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2. 데이터베이스 암호

•데이터베이스 암호화는 데이터베이스 내용을 암호화하는 것을 말한다.

•데이터베이스에 저장된 주민등록번호, 카드번호 등 민감한 개인정보를 보호하기 위한 것이다.

•민감한 개인정보가 해킹 등으로 유출될 것에 대비하여 데이터베이스 내용을 암호화하는 것이다.

•데이터베이스 암호화 방식은 API, 플러그인, TDE 등 매우 많다.

플러그인
방식

  

응용서버 DBMS 서버
암호모듈

인터넷

•암복호 처리를 위한 암호모듈을 데이터베이스 관리시스템에 플러그인한다.

•구축이 용이하고, 응용프로그램으로부터 독립성을 제공한다.

•암복호화는 데이터베이스 서버의 CPU를 사용한다.

•데이터베이스 서버에 직접적인 부하가 걸리므로 암복호화 속도가 느리다.
•데이터베이스 서버 성능 이슈가 발생했을 때 쿼리 수정이 필요하다.

API
방식

  

응용서버 DBMS 서버
암호모듈

인터넷

•암복호 처리를 위한 암호모듈을 각 응용서버 내에 설치한다.

•애플리케이션 수정을 동반한다.(응용프로그램 수정에 인력 및 시간이 필요)

•기존 애플리케이션에 대한 전면적인 수정이 가능한 경우 적용하면 효과적이다.

•DBMS 영향도가 낮고 DBMS의 부하를 분산하는 효과가 있다.

•플러그인 방식에 비해 암복호화 속도가 빠르다.
•플러그인 방식에 비해 대용량 온라인 트랜잭션 서비스 등에 적용 가능하다.

TDE
방식

  

응용서버 DBMS 서버
암호키

인터넷

⋅TDE(Transparent Data Encryption) - 투명한 데이터 암호화
⋅TDE는 암호키를 DBMS 서버에 파일 형태로 두는 방식이다.
⋅DBMS 암호화 기능을 이용하여 데이터 파일을 저장할 때, 암호화하고
⋅저장된 파일을 읽어 메모리로 가져올 때, 복호화한다.
⋅DBMS 커널 레벨에서 처리되므로 애플리케이션 수정이 필요없다.
⋅TDE는 DBMS에서 제공하는 암복호화 제품이다.
⋅TDE는 Oracle Database 11gR2에서 제공하는 데이터베이스 암복호화 서비스이다.

•Hybrid 방식 : API 방식과 Plug-In 방식 혼용
•대용량 트랜잭션 처리는 API 방식을 사용하여 성능 저하를 최소화하고,
•나머지는 플러그인 방식을 사용하여 응용프로그램 수정을 최소화한다.
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 기출문제 분석

1. 데이터베이스 암호화 방식에 대한 설명으로 옳지 않은 것은? [2022년 국가 7급]

① Plug-In 방식은 구축 시 일부 응용프로그램 수정이 필요할 수 있으며 DB 성능에 대한 

검토가 필요하다.

② Hybrid 방식은 일반적으로 Plug-In 방식과 TDE(Transparent Data Encryption) 방식이 

조합된 것이다.

③ API 방식은 응용프로그램 서버에 설치하는 방식으로써 응용프로그램의 수정이 필요하다.

④ TDE 방식은 DBMS 내부 또는 옵션으로 제공되는 암호화 기능을 이용한다.

♤ 데이터베이스 암호화

플러그인
방식

  

응용서버 DBMS 서버
암호모듈

인터넷

•암복호 처리를 위한 암호모듈을 데이터베이스 관리시스템에 플러그인한다.

•구축이 용이하고, 응용프로그램으로부터 독립성을 제공한다.

•암복호화는 데이터베이스 서버의 CPU를 사용한다.

•데이터베이스 서버에 직접적인 부하가 걸리므로 암복호화 속도가 느리다.
•데이터베이스 서버 성능 이슈가 발생했을 때 쿼리 수정이 필요하다.

API
방식

  

응용서버 DBMS 서버
암호모듈

인터넷

•암복호 처리를 위한 암호모듈을 각 응용서버 내에 설치한다.

•애플리케이션 수정을 동반한다.(응용프로그램 수정에 인력 및 시간이 필요)

•기존 애플리케이션에 대한 전면적인 수정이 가능한 경우 적용하면 효과적이다.

•플러그인 방식에 비해 대용량 온라인 트랜잭션 서비스 등에 적용 가능하다.

TDE
방식

  

응용서버 DBMS 서버
암호키

인터넷

⋅TDE(Transparent Data Encryption) - 투명한 데이터 암호화
⋅TDE는 암호키를 DBMS 서버에 파일 형태로 두는 방식이다.

⋅DBMS 암호화 기능을 이용하여 데이터 파일을 저장할 때, 암호화하고

⋅TDE는 DBMS에서 제공하는 암복호화 제품이다.
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